
このたび株式会社シー・シー・ダブル（本社：東京都新宿区、代表取締役社長:金成葉子）は、ぐーももⓇセキュリティシリーズ
～よりよく寄り添うセキュリティ～「相防サイバー」（あいぼうさいばー）の提供を開始します。

【社会的背景】
ランサムウェアやエモテット等、マルウェアによるサイバー攻撃は日々変化・巧妙化し、企業の事業継続を脅かす重大な社会問題
となっています。今後は国内企業の約９割を占め、サプライチェーンを構成する中小企業への攻撃が増加すると予想されます。

【シー・シー・ダブルが考えるこれからのセキュリティ対策】
当社は、長年に渡り大企業とタイアップしながらセキュリティ対策に関する多くのノウハウや知見を積み上げてきました。
この経験を活かしたセキュリティ対策を中小企業に向けてシームレスに展開し、安心・安全な社会システム造りに貢献します。
サイバーセキュリティ全般を対象に、「セキュリティ製品を導入したものの、運用・監視に困っている」「今のシステムに関して
漠然とセキュリティの不安がある」「システム構築にあたりセキュリティ製品も組み入れたい」など、お困りのお客様に向けて
”よりよく寄り添うセキュリティ”を合言葉に「ぐーもも®セキュリティシリーズ」としてサイバーセキュリティサービスである
「相防サイバー」の提供を開始いたします。
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～アンチウィルス機能(EPP)だけでは不十分～
マルウェアはPCに侵入すると大きな被害をだけでは不十分で
す。EPPで防ぎ切れずに侵入された場合に備えてEDRの導入も
必要です。EDRは侵入したマルウェアの「不審な振る舞い」を
即座に検知して停止させることができます。
またEDRは被害を修復し、再発を防ぐための情報も提供します。

～EDRには運用・監視も必要～
EDRを導入しただけではまだ不十分です。EDRのメッセージ
を監視・把握し、適切に対応できるセキュリティエンジニアも
必要になります。

※EPP ：Endpoint Protection Platform（アンチウィルスソフト）
※EDR ：Endpoint Detection and Response

～統合脅威管理UTM～
複数の異なるセキュリティ機能を一つに統合して、集中的に管
理できる装置です。外部からの不当侵入の有無の監視に有効で
す。導入済みのUTMの監視運用代行のご相談に応じます。

※UTM ：Unified Threat Management

シー・シー・ダブルが提供するSOCでは、セキュリティエンジ
ニアが、脅威に対する「検知」「隔離」「調査」「復旧」対応
を支援し、発生した問題（脅威）に対する状況や影響などの詳
細説明ならびに再発防止策の策定提案を実施します。

【サービス内容】
① 「セキュリティ監視対応」：（SOC for EDR） 
セキュリティ対策製品（「Microsoft Defender for Endpoint」など）と連携して、セキュリティアラートを24時間で監視し、アラート
情報およびシステムやパソコンなどで記録されるログ解析により、外部からの不当侵入の有無、不審な挙動の有無などを確認します。
「全てのアラートを見る時間がない」「専門用語がわからない」「システムが安全な状態か否かがわからない」などと言った悩みや不安
を吸収し、被疑箇所の特定、切り離し、問題の除去、再発防止対策の策定など、お客様のニーズに寄り添った細かな支援対応を行います。

※SOC ：Security Operation Center
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②「セキュリティ教育、運用アセスメント」：ご相談に応じます
セキュリティシステムを運営する当たっては、機密情報の漏洩防止に対する社員の情報モラルも不可欠です。
社内でのセキュリティ関連教育（セミナーの開催）や、組織としてのマネジメント、運用アセスメントなどを支援します。

③「新規システム導入相談」：ご相談に応じます
中小企業においては、アンチウィルスソフトの導入に留まっているケースがまだ多いのが現状です。EDRの採用を含めた
セキュリティシステムの導入・強化に向けた具体的なご相談に応じます。

④「既存システムの変更、拡張支援」：ご相談に応じます
既存のセキュリティシステムに対する対策や対象追加などの
際に必要な設定追加や変更に関する各種作業を支援します。

⑤「セキュリティシステム構築」：ご相談に応じます
実際にセキュリティシステムを構築するに当たっての
要件整理、設計、構築などの各作業をお客様に
代わって実施します。

お問合せ窓口：株式会社シー・シー・ダブル
（☎03-5909-5122  平日9時～17時）

【よりよく寄り添うセキュリティ】「相防サイバー」
シー・シー・ダブルはセキュリティ監視対応(SOC for EDR)※
を先行として、セキュリティシステムの導入相談、構築対応
セキュリティ教育および運用支援などに渡り、セキュリティ
に関するお客様環境のライフサイクルに寄り添い、よりよい
環境になるよう支えてまいります。

※セキュリティ監視対応(SOC for EDR)はセキュアな自社センター内
にてセキュリティ対応に関するエキスパートがお客様のネットワーク
環境に影響を与えない形態で実施します。
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